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“Minimalds kiberdrosibas prasibas”
21.punktu

I. Visparigie jautajumi

1. Kiberdrosibas politika nosaka Preilu novada pasvaldibas (turpmak — PaSvaldiba)
vispargjo pieeju kiberdrosibas parvaldibai un kalpo ka pamats ieks€jai drosibas kontrolei,
riska parvaldibai un atbilstibas nodrosinasanai attieciba uz PaSvaldibas esoSo informacijas
un komunikacijas tehnologijas (turpmak - IKT) kiberdrosibu, informacijas un informacijas
sist€ému pieejamibu, integritati un konfidencialitati.

2. Kiberdrosibas politika ir izstradata saskana Nacionalo kiberdrosibas likumu un uz
ST likumu pamata izstradatajiem Ministru kabineta noteikumiem, t.sk. Ministru kabineta
2025. gada 25. junija noteikumu Nr.397 “Minimalas kiberdrosibas prasibas" 28.punktu un
29.punktu.

3. Kiberdrosibas politika lietotie termini:

3.1. Preilu novada pasvaldiba — subjekts, kas, ievérojot Nacionala kiberdrosSibas
likuma nosactjumus, atbilst Butiska pakalpojuma sniedzgja statusam.

3.2. Informacijas resurss - strukturéta digitalo datu vieniba.

3.3. Informacijas sistema — organiz&ta sistéma, kas paredz&ta informacijas resursu
parvaldibai un elektroniskajai apstradei, izmantojot tehniskos resursus.

3.4. Informacijas un komunikacijas tehnologijas (IKT) — tehnologijas, kuras tam
paredz€to uzdevumu izpildei ar tehnisko Iidzeklu palidzibu veic informacijas
elektronisko apstradi, tai skaita izveidoSanu, izmainiSanu, dz€Sanu, glabasanu,
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att€loSanu, parsitiSanu vai parraidiSanu (turpmak — elektroniska apstrade), un
nodro$ina tehnologijas izmantotaju savstarp&jo komunikaciju.

3.5. IKT resursi - tehnisko resursu un informacijas resursu kopums.

3.6. Integritate - informacijas resursa un ta elektroniskas apstrades metozu precizitate,
pareiziba un pilnigums.

3.7. Konfidencialitate — piekluve informacijas resursam tikai autorizétiem IKT
procesiem un lietotajiem.

3.8. Pieejamiba — iespgja lietotajam lietot informacijas sistemu vai informacijas
resursu noteikta laika un vieta.

3.9. Kiberdrosibas parvaldnieks — ar Pasvaldibas rikojumu iecelts Pasvaldibas
darbinieks vai arpakalpojuma sniedzgjs, kas atbild par PaSvaldibas kiberdroSibas
pasakumu izstradi, ievieSanu, uzturéSanu un uzraudzibu.

3.10. Kiberapdraud@jums - jebkadi iesp&jami apstakli, notikums vai darbiba, kas varétu
radit bojajumus vai trauc€jumus vai citadi negativi ietekmét tiklu un informacijas
sisteémas, to lietotajus un citas personas.

3.11. Kiberdrosibas incidents (turpmak — Kiberincidents) — notikums, kas apdraud
apstradatus datus vai tadu pakalpojumu pieejamibu, autentiskumu, integritati vai
konfidencialitati, kurus piedava tiklu un informacijas sisteémas vai kuri pieejami ar
tiklu un informacijas sistému starpniecibu.

3.12. Kiberrisks — kiberincidenta izraisitu zaud€jumu vai pakalpojumu traucgjumu
iespgjamiba, ko izsaka ka $adu zaud&jumu vai traucgjumu ietekmes un minéta
incidenta varbiitibas apvienojumu.

3.13.IKT resursu Ipasnieks - persona, kuras kompetencé atrodas konkrétas
Informacijas sisteémas darbibas procesa organizéSana.

3.14. IKT tehnisko resursu turétajs — persona vai arpakalpojuma sniedzgjs, kas veic
datortiklu, serveru un to saisttto iekartu uzturé€Sanu un administréSanu un / vai
Informacijas sisteémas lietotaju datoru uzstadiSanu un administréSanu.

3.15. Informacijas sistemas lietotajs — persona, kurai ir pieskirtas piekluves tiesibas
Pagvaldibas IKT resursiem un / vai informacijas sistémam.

3.16. Fiziska aizsardziba — IKT aizsardziba pret fiziskas iedarbibas raditiem
bojajumiem.

3.17. Logiska aizsardziba — IKT aizsardziba, kuru realizé ar programmatiras
lidzekliem.
I1. Vispariga informacija par subjekta darbibas jomu, sniegtajiem

pakalpojumiem un procesiem, kurus var ietekmét kiberapdraudejums

4. Pasvaldiba ir atvasinata publiska persona — viet§ja parvalde —, kurai ir
iedzivotaju ieveleta [léméjinstitiicija— dome — un kura patstavigi nodroSina tai tiesibu aktos
noteikto funkciju un uzdevumu izpildi savas administrativas teritorijas iedzivotaju interes€s
un ir atbildiga par to saskana ar arg€jiem normativie aktiem, tai skaita PaSvaldibas likumu un
Pasvaldibas nolikumu, un saskana ar likumu nosl€gtiem publisko tiesibu ligumiem.

5. Pasvaldibas sniegtie pakalpojumi ir ciesi saistiti ar IKT resursu un informacijas
sisttmu izmantoSanu, kas ir paklauti kiberriskiem un kurus var ietekmé&t iesp&jams
kiberpdraud&jums.

III.  Kiberdrosibas politikas principi un pamatnostadnes

6. Pasvaldibas pienakums ir nodrosinat, lai tas riciba esos$a informacija tiktu
apstradata, glabata un parvaldita droSi un parbaudami, sniedzot tas darbiniekiem un
lietotajiem skaidri noteiktas prasibas IKT resursu izmanto$ana, un nodroSinot Informacijas
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sisttmas  aizsardzibu no argjiem un iekS€jiem, apzinatiem un nejauSiem
kiberapdraud€jumiem.

7. Kiberdrosibas politika attiecas uz visiem PaSvaldibas Informacijas sist€mas
lietotajiem, kuri veic darbibas ar IKT resursiem (piem&ram, informacijas sistémam,
informaciju, kas tiek sanemta, apstradata, ievadita, parsttita vai uzglabata) un tehniskajiem
resursiem (piem&ram, datoru sisttmam, datoru tikliem), t.sk.:

6.1. Pasvaldibas darbiniekiem neatkarigi no to ienemama amata.
6.2. lietotajiem, kuri ir noslégusi ligumu ar PaSvaldibas par datu lietoSanu vai kuri uz
pieprasijuma pamata sanem datus no PaSvaldibas izmantotam informacijas sistemam.

8. Informacijas sistémas lietotajs atbild par Kiberdrosibas politikas nosacijumu un
prasibu ievéroSanu, kas ir minéti $ados dokumentos:
7.1. Kiberdrosibas politika.
7.2. Informacijas sistému lietoSanas noteikumos.

9. Informacijas sisteému lietotajs par iepaziSanos ar augstak minétajiem dokumentiem
un to ieveérosanu paraksta 1.Pielikumu “Informacijas sisteémas lietotaja apliecinajums par
“Kiberdrosibas politikas” prasibu ievéroSanu”.

10. Kiberdrosibas parvaldnieks sadarbiba ar atbilstosas IKT resursu IpaSnieku un

IKT tehnisko resursu turétaju atbild par Kiberdrosibas politikas nosacijumu un prasibu
ieveérosanu, kas ir minéti $ados dokumentos:

10.1. Kiberdrosibas politika.

10.2. Informacijas sistemu lietoSanas noteikumos.

10.3. Kiberincidentu parvaldibas noteikumos.

10.4. Kiberrisku parvaldibas noteikumos.

10.5. IKT darbibas nepartrauktibas plana.

10.6. IKT kiberdrosibas noteikumos.

11. Pasvaldibas struktiirvienibu vaditaji ir atbildigi par vigu paklautiba vai
uzraudziba esoSajiem Informacijas sist€émas lietotajiem, nodroSinot, ka personals, uz kuru §1
KiberdroSibas politika attiecas dalgji vai pilna apméra, ir informéts par politikas esamibu un
pilda savus darba pienakumus atbilstosi KiberdroSibas politikas prasibam.

12. Kiberdrosiba tiek nodrosinata Sadu uzdevumu istenoSanai:
12.1. nodroSinatu informacijas IKT pieejamibu;
12.2. nodrosinatu informacijas IKT integritati,
12.3. nodroSinatu informacijas IKT konfidencialitati;
12.4. aizsargatu IKT informacijas sistémas un resursus;
12.5. aizsargatu IKT informacijas sist€émas un resursus;
12.6. noteiktu IKT informacijas sistému un resursu kiberdrosibas apdraudéjumu;
12.7. novertetu IKT informacijas sistému un resursu kiberdrosibas risku;
12.8. atklatu kiberincidentu;
12.9. atjaunotu IKT informacijas sistemas un resursu darbibu péc kiberincidenta.

IV.  Kiberdrosibas parvaldibas struktiira
13. Kiberdrosibas organizatoriskas struktiiras pamatu veido:
13.1. Pasvaldibas vadiba, kura kontrole Kiberdrosibas politikas Istenosanu Pasvaldibas

un nodroS$ina resursu pieskirSanu Kiberdrosibas parvaldibas pilnvertigai
funkciong&sanai.
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13.2. KiberdroSibas parvaldnieks, kur§ ir atbildigs par IKT kiberdroSibas pasakumu
1stenoSanu, koordin€Sanu un izpildes uzraudzibu, ievérojot So KiberdroSibas politiku,
Nacionalo kiberdroSibas likumu un uz §1 likuma pamata izdotos Ministru kabineta
noteikumus. Kiberdrosibas parvaldnieks veic IKT kiberdroSibas incidentu analizi un
izmekléSanu, apkopojot izanalizé€to incidentu rezultatus un, ja nepiecieSams, zino
Pasvaldibas vadibai un citas iesaistitas personas un uzraudzibas institiicijas.

13.3. IKT resursu ipaSnieks, kur§ nodroSina Informacijas sist€mas izmantojamas
informacijas racionalu un pareizu izmantoSanu, izskata Informacijas sist€mas
lietotaju tiesibu piesSkirSanas un izmaigu veikSanas pieteikumus saskana ar
Informacijas sist€mas lietoSanas noteikumiem, glabasanu, kontroli un uzraudzibu, ka
ar1 sniedz konsultacijas un atbalstu KiberdroSibas parvaldniekam un Informacijas
sist€mas iek$€jiem lietotajiem attieciba uz Informacijas sist€émas lietoSanu.

13.4. IKT tehnisko resursu turétajs, kur§ nodrosina IKT resursu racionalu un pareizu
1izmantoSanu, veic datortiklu, serveru un to saistito iekartu uzturéSanu un
administré$anu, nodrosina Informacijas sistému lietotaju pieejas tiesibu izveidoSanu,
administréSanu un So pieprasijumu apkoposSanu, nodroSina tehnisko resursu fiziskas
un logiskas aizsardzibas pasakumus, nodro$ina Informacijas sistémas atjaunosanas
procediiras, ja tehnologiskie resursi ir bojati un informacijas sistémas funkcionéSana
traucéta vai neiesp&jama saskana ar IKT kiberdroSibas noteikumiem un IKT darbibas
atjaunoSanas planu, ka arT nodroSina atbilstoSu atbalstu, palidzibu un konsultaciju
sniegSanu IKT resursu IpaSniekiem, Informacijas sisteémas lietotajiem un IKT
arpakalpojumu sniedzgjiem, lai tie varétu pildit savus pienakumus atbilstosi
Kiberdrosibas politikas prasibam.

13.5. Informacijas sist€mas lietotaji, kuru pienakums ir ieveérot Kiberdrosibas politikas,
uz §1s KiberdrosSibas politikas izdoto iek$€jo normativo aktu un citu iekS€jo
normativo aktu noteikumus, ripéties par informacijas konfidencialitates,
pieejamibas un integritates saglabaSanu Pasvaldiba, ka ar1 racionali un lietderigi
izmantot informacijas sistéemas un to datus sava darbu pienakumu veikSanai.
Informacijas sistemu lietotajs ir atbildigs par visam savam darbibam, kas veiktas ar
vinam pieskirto lietotajvardu un Pasvaldibas informaciju, informacijas sist€mam un
tehniskiem resursiem. Informacijas sist€émas lietotaja pienakums ir informét savu
tieSo vaditaju vai kontaktpersonu un KiberdroSibas parvaldnieku par visiem drosibas
incidentiem, aizdomigiem notikumiem vai kiberincidentiem. Informacijas sisteémas
1eksgja lietotaja pienakumi un atbildiba ir ieklauta Pasvaldibas Informacijas sistemu
lietoSanas noteikumos.

14. Pasvaldibas IKT resursu un informacijas sistému atbildigo darbinieku sarakstu,
taja nosakot IKT resursu ipasniekus, IKT tehnisko resursu turétajus un Kibedrosibas
parvaldnieku apstiprina Pasvaldibas vadiba. IKT resursu un informacijas sistému atbildigo
darbinieku sarakstu japarskata vismaz reizi gada, nepiecieSamibas gadijuma to aktualizgjot.

15. Pasvaldibas IKT informacijas sistému un resursu atbildigo darbinieku saraksts ir
ieklauts Pasvaldibas IKT resursu un informacijas sistému kataloga.

16. Kiberdrosibas pasakumu organizé€Sanu un iek$€jo normativu aktu izstradi,
papildinasanu un atjaunosanu PasSvaldiba veic saskana ar KiberdroSibas politiku un spéka

esoSajiem normativajiem aktiem.

V. IKT resursu un informacijas sistemu klasifikacija
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17. PaSvaldibas 1pasuma un valdijuma esoSie IKT resursi un informacijas sist€mas
tiek iedalitas drosibas klas@s ievérojot 2025. gada 25. jiinija noteikumu Nr. 397 “Minimalas
kiberdroSibas prasibas” nosacijumus.

18. Pasvaldibas 1pasuma un valdijuma esoSo IKT resursu un informacijas sist€ému
klasifikacijas iedalijuma sarakstu apstiprina Pasvaldibas valde.

19. Kiberdrosibas parvaldnieks sadarbiba ar IKT resursu 1pasSnieku un IKT tehnisko
resursu turétaju vismaz reizi gada parskata Pasvaldibas ipasuma un valdijuma esoSo IKT
resursu un informacijas sisttmu klasifikacijas iedalfjumu sarakstu, nepiecieSamibas
gadijuma to aktualiz€jot un iesniedzot to Pasvaldibas vadibai apstiprinaSanai.

VI.  IKT resursu un informacijas sistemu kataloga izveidoSana un uzturésana

20. Pasvaldibas ipasuma un valdijuma esoSos IKT resursus un informacijas sist€mas,
kas ir paklautas kiberriskiem, apzina un uzskaita IKT tehnisko resursu turétajs, izveidojot
IKT resursu un informacijas sist€ému katalogu.

21. IKT resursu un informacijas sistému kataloga tiek ieklauta informacija par
Pasvaldibas 1paSuma un valdijuma esoSajiem IKT resursu un informaciju sisttmam, $o
resursu un informacijas sist€ému atbalsto$am sisttmam, servisiem, programmatiru,
izmantoto aparatiru, fizisko infrastruktiiru, datu nes€jiem, ka ar1 izveidoto tiklu shemu.

22. IKT tehnisko resursu turétajs uztur IKT resursu un informacijas sist€ému katalogu
un izmainu gadijuma ne velak ka viena ménesa laika aktualize to.

VII. Kiberincidentu parvaldiba

23. Pasvaldiba veic IKT resursu un informacijas sistému kiberincidentu parvaldibu,
ieveérojot Pasvaldibas Kiberincidentu parvaldibas noteikumos ieklautas prasibas, nodrosinot
Sadas darbibas:

23.1. kiberincidentu identific€Sanas un registrésanas kartibu;

23.2. ietekmes novertésanu;

23.3. pasakumu un procediru ievieSanu kiberincidentu risinaSanai, ietekmes
mazinasanai, un seku likvidésSanai;

23.4. pasakumu un procediiru ievieSanu kiberincidentu pirmc€lonu atklasanai, analizei
un noveérSanai, pieradijumu saglabaSanai un drosibas pasakumu uzlaboSanai péc
kiberincidenta.

23.5. ieks§gjas un argjas komunikacijas planu kiberincidenta gadijuma noteikSanu;

23.6. pasakumu un procediiru ievieSanu kiberdroSibas incidenta pazinojuma iesniegSanai
uzraudzibas iestadei — Nacionalam kiberdrosibas centram.

23.7. Kiberincidenta Zurnala izveidoSanai un uzturésanai.

VIII. Kiberrisku parvaldiba

24. PaSvaldiba nepartraukti 1isteno pasakumus informacijas droSibas risku
novertésanai un parvaldisanai, ka arT informacijas drosibas ITmena paaugstinasanai.

25. Kiberincidentu parvaldibas mérkis ir nodrosinat atbilstosu kiberdrosibas vadibu
un kontroles darbibas efektivitati, lai atklatu un novérstu kiberincidentus,
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kiberapdraudéjumus, kliidas un neprecizitates, un nepiecieSamibas gadijjuma veiktu
labojumus kiberdroSibas joma.

26. Kiberrisku parvaldiSana Pasvaldiba tiek nodroSinata saskana ar Kiberrisku
parvaldibas noteikumu prasibam, veicot kiberrisku novert§jumu, kas ietver identificéto
kiberrisku uzskaitijumu un analizi, katra kiberriska nozimiguma novert€§jumu attieciba uz
subjekta TpaSuma un valdijuma esoSajiem tikliem, informacijas sisttmam un ar tiem
saistitajiem resursiem, ka arf, ja attiecinams, salidzinajumu ar ieprieks$€ja perioda kiberrisku
parvaldibas un IKT darbibas nepartrauktibas plana ietverto kiberrisku novertgjumu.

27. Nemot veéra kiberriska noveértejumu, tiek sagatavots kiberrisku mazinasanas
pasakumu plans, kas ietver identificéto kiberrisku uzskaitijumu, konkrétus pasakumus So
kiberrisku mazinasanai, atbildigos par pasakumu istenoSanu un kontroli, ka ar1 So pasakumu
istenoSanas terminus vai to periodiskumu.

IX. IKT resursu un informacijas sistému Kkiberdrosibas prasibas

1. Pasvaldibas Informacijas sistémas lietotajiem pieejas tiesibu pieskirSana,
izmainiSana un anuléSana tiek veikta atbilsto§i Informacijas sistémas lietoSanas
noteitkumiem.

2. Informacijas sistémas lietotaju pienakumi attieciba uz informacijas resursu
lietoSanu, interneta izmantosanu un tehnisko resursu fizisko drosibu ir ieklauti Informacijas
sistémas lietoSanas noteikumos.

3. Pasvaldibas datortiklu, serveru un to saistito iekartu uzturé€Sanu un administréSanu,
ka arT Informacijas sist€émas lietotaju datoru uzstadiSanu un administréSanu veic IKT
tehnisko resursu turétajs, ieveérojot Pasvaldibas IKT kiberdroSibas noteikumos ieklautas
prasibas.

X. Darbibas nepartrauktibas nodroSinasana

4. Pagvaldibas IKT resursiem, t.sk. informacijas sisttmam un elektroniska veida
saglabatai informacijai, regularas rezerves kopijas veidoSanu nodroSina IKT tehnisko
resursu turétdjs, ieveérojot Kiberdrosibas politika un 2025. gada 25. jiinija noteikumos Nr.
397 “Minimalas kiberdroSibas prasibas” ieklautas prasibas.

5. Katram Informacijas sist€mas lietotajam, kas ir nodarbinats Pasvaldiba, ir javeic
un janodros$ina darbibas nepartrauktibu tada apjoma, kada ta ir noteikta konkréta darbinieka
pienakumos un cik tas nepiecieSams darbinieka tieSajiem darba pienakumiem.

XI.  Arpakalpojumu prasibas

6. Sledzot arpakalpojuma ligumu par IKT resursa vai pakalpojuma iegadi, Pasvaldiba
nodroSina, ka arpakalpojuma sniedz€js atbilst Nacionala kiberdroSibas likumam, t.sk.
Ministru kabineta 2025. gada 25. jiinija noteikumu Nr.397 “Minimalas kiberdrosibas
prasibas" 4.1.sadala ieklautajam prasibam.

7. Pasvaldiba nodroSina, ka arpakalpojuma sniedzgjiem tiek ieklautas IKT resursu un
informacijas sistému prasibas, kas nav zemakas par Pasvaldibas Kiberdrosibas politika, uz
§ts politikas izstradatajos iek§€jos normativajos aktos un citos spéka esos$ajos normativajos
aktos ieklautajam prasibam.
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XII. Kiberdrosibas apmacibas

8. Pasvaldiba nodroSina, ka IKT resursu un informacijas sisttmu izmanto$ana un
uzturéSana iesaistitam personam tiek nodroSinatas vismaz $adas apmacibas:

8.1. Informacijas sisttmu lietotajiem un IKT resursu ipaSniekiem tiek nodroSinatas
sakotngjas kiberdrosibas apmacibas ne vélak ka viena ménesa laika no $ai personai
izveidota lietotaja konta;

8.2. Informacijas sistému lietotdjiem un IKT resursu IpaSniekiem tiek nodroSinatas
kartgjas kiberdrosibas apmacibas vismaz reizi gada.

8.3. IKT tehnisko resursu turétajiem, kas ir PaSvaldibas darbinieki, tiek nodroSinatas
individuali izvertetas apmacibas kiberrosibas joma, nemot vera So personu zinasanas
un prasmes, kas tiek nodroSinatas vismaz reizi gada.

9. Vismaz reizi gada tiek veikta Informacijas sisteému lietotaju, IKT resursu ipasnieku
un IKT tehnisko resursu tur€taju zinaSanu parbaudes test€Sana kiberdroSibas joma,
parbaudot zinaSanas kiberdroSibas jautdjumos un Tstenoto kiberdroSibas apmacibu
efektivitati.

10. Kiberdrosibas parvaldniekam ir pienakums vismaz reizi gada ir apmeklét
uzraugos$as iestades - Nacionala kiberdroSibas centra organizetas apmacibas kiberdroSibas
joma.

Preilu novada domes prieksSsédéetajs Aldis Adamovics
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PIELIKUMS
Preilu novada pasvaldiba
Kiberdrosibas politika

INFORMACIJAS SISTEMAS LIETOTAJA APLIECINAJUMS
PAR “KIBERDROSIBAS POLITIKAS” PRASIBU IEVEROSANU

Ar So es, zemak parakstijies, apliecinu:
1. Esmu iepazinies(usies), izprotu un apnemos ievérot Kiberdros§ibas politikas
nosacijumus un prasibas ievérosanu, kas ir minéti $ados dokumentos:
1.1. Kiberdrosibas politika;
1.2. Informacijas sist€mas lietoSanas noteikumos;

2. Apnemos neizmantot konfidencialu informaciju, kas sanemta no Preilu novada
pasvaldibas, savu vai treSo personu intereses.

3. Es piekritu, ka partraucot darba (liguma) attiecibas ar Preilu novada paSvaldibu
jebkadu iemeslu dél, es nekavejoties nodosu Preilu novada pasvaldibai mana riciba
esosos IKT resursus, t.sk. programmatiiru un tehnisko aprikojumu, ka arT mana riciba
esosos informacijas originalus un kopijas, ko esmu sanémis(usi) darba (liguma
izpildes) laika, un kas ir mana riciba vai kas ir citadi tiesi vai netieSi mana parvaldiba.

4. Apnemos saglabat informacijas konfidencialitati art péc darba (liguma izpildes)
tiesisko attiecibu izbeigSanas.

Struktiirvieniba un /Paraksts/ Paraksta atSifréjums Datums
amats

Sis dokuments ir parakstits ar drosu elektronisko parakstu un satur laika zimogu



