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APSTIPRINATS

ar Preilu novada domes

2025.gada 25.septembra

sédes lemumu (protokols Nr.21., 29.§)

Preilu novada pasvaldibas
Kiberrisku parvaldibas noteikumi

Izdots saskana ar

Nacionalo kiberdrosibas likumu,

2025. gada 25. junija Ministru kabineta
noteikumiem Nr.[1397

“Minimalas kiberdrosibas prasibas”™
21.punktu

I. Visparigie jautajumi

1. Kiberrisku parvaldibas noteikumi nosaka Preilu novada pasvaldibas (turpmak —
Pagvaldibas) izmantoto Informacijas un komunikacijas tehnologijas (turpmak — IKT) resursu
un informacijas sist€mas kiberrisku noveértésanas metodiku, kiberrisku novértgjumu un
kiberrisku parvaldibas pasakuma plana ievieSanu un to vadibu, nodroSinot atbilstosu
kiberdro§ibas vadibu un kontroles darbibas efektivitati, lai atklatu un novérstu
kiberincidentus, kiberapdraudéjumus, kliidas un neprecizitates, un nepiecieSamibas
gadijuma veiktu labojumus kiberdrosibas joma.

2. Kiberrisku parvaldibas noteikumi ir izstradati saskana Nacionalo kiberdrosibas
likumu un uz §1 likumu pamata izstradatajiem Ministru kabineta noteikumiem, t.sk. Ministru
kabineta 2025. gada 25. junija noteikumu Nr.397 “Minimalas kiberdrosibas
prasibas" 39.punktu.

3. Noteikumos lietotie termini:

3.1. Preilu novada pasvaldiba — subjekts, kas, ievérojot Nacionala kiberdrosibas
likuma nosacijumus, atbilst Biitiska pakalpojuma sniedz€ja statusam.

3.2. Informacijas resurss - strukturéta digitalo datu vieniba.

3.3. Informacijas sistema — organizéta sist€éma, kas paredz€ta informacijas resursu
parvaldibai un elektroniskajai apstradei, izmantojot tehniskos resursus.

3.4. Informacijas un komunikacijas tehnologijas (IKT) — tehnologijas, kuras tam
paredzéto uzdevumu izpildei ar tehnisko lidzeklu palidzibu veic informacijas
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elektronisko apstradi, tai skaita izveidoSanu, izmainiSanu, dz€Sanu, glabasanu,
atteloSanu, parsiitiSanu vai parraidiSanu (turpmak — elektroniska apstrade), un
nodro$ina tehnologijas izmantotaju savstarp&jo komunikaciju.

3.5. IKT resursi - tehnisko resursu un informacijas resursu kopums.

3.6. Integritate - informacijas resursa un ta elektroniskas apstrades metozu precizitate,
pareiziba un pilnigums.

3.7. Konfidencialitate — pickluve informacijas resursam tikai autorizétiem IKT
procesiem un lietotajiem.

3.8. Pieejamiba — iesp&ja lietotajam lietot informacijas sisttmu vai informacijas
resursu noteikta laika un vieta.

3.9. Kiberdrosibas parvaldnieks — ar Pasvaldibas rikojumu iecelts Pasvaldibas
darbinieks vai arpakalpojuma sniedzgjs, kas atbild par PaSvaldibas kiberdroSibas
pasakumu izstradi, ievieSanu, uzturéSanu un uzraudzibu.

3.10. Kiberapdraud@jums - jebkadi iesp&jami apstak]i, notikums vai darbiba, kas varétu
radit bojajumus vai trauc€jumus vai citadi negativi ietekmét tiklu un informacijas
sisteémas, to lietotajus un citas personas.

3.11. Kiberdrosibas incidents (turpmak — Kkiberincidents) — notikums, kas apdraud
apstradatus datus vai tadu pakalpojumu pieejamibu, autentiskumu, integritati vai
konfidencialitati, kurus piedava tiklu un informacijas sisteémas vai kuri pieejami ar
tiklu un informacijas sistému starpniecibu.

3.12. Kiberrisks — kiberincidenta izraisitu zaud€jumu vai pakalpojumu trauc€jumu
iespgjamiba, ko izsaka ka $adu zaud&jumu vai traucgjumu ietekmes un minéta
incidenta varbitibas apvienojumu.

3.13.IKT resursu Ipasnieks - persona, kuras kompetencé atrodas konkrétas
Informacijas sist€émas darbibas procesa organiz€sana.

3.14. IKT tehnisko resursu turétajs — persona vai arpakalpojuma sniedzgjs, kas veic
datortiklu, serveru un to saistito iekartu uzturéSanu un administréSanu un / vai
Informacijas sisteémas lietotaju datoru uzstadiSanu un administréSanu.

3.15. Informacijas sistemas lietotajs — persona, kurai ir pieskirtas piekluves tiesibas
Pasvaldibas IKT resursiem un / vai informacijas sisttmam.

4. Kiberrisku parvaldibas noteikumi ir saistosi IKT resursu ipasniekiem, IKT
tehnisko resursu turétajiem, Informacijas tehnologiju nodalai un kiberdrosibas
parvaldniekam.

1. Kiberrisku novertéSanas metodika

5. Pagvaldibas kiberrisku parvaldiba tiek veikta péc sekojoSiem soliem hronologiska seciba:
5.1. kiberrisku identificéSana.
5.2. kiberrisku novertésana.
5.3. kiberrisku vadiSana.
5.4. risku uzraudziba.

6. Kiberrisku vadibas procesa ieviesanu, vadibu, koordinaciju un metodisko vadibu veic
Kiberdrosibas parvaldnieks, nepiecieSamibas gadijuma pieaicinot Pasvaldibas vaditaju,
attiecigo IKT resursu 1pasnieku, IKT tehnisko resursu turétaju, Pasvaldibas struktiirvienibu
vaditajus un / vai atseviskus Informacijas sistémas lietotajus un / vai citus konsultantus.

7. Kiberdrosibas parvaldnieks sadarbiba ar PaSvaldibas vadibu un Nacionalo kiberdrosibas

centru nodroSina IKT resursu un informacijas sistému aktualo kiberrisku novértésanu un
parvaldiSanu.
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1I. Kiberrisku identificéSana

8. Kiberdrosibas parvaldnieks kopiga sanaksmé ar pieaicinatiem dalibniekiem, nemot véra
kopgjo dalibnieku kompetenci, zinaSanas un pieredzi, veic Pasvaldibas funkciju un
uzdevumu izpildes procesa posmu izskatiSanu, identificgjot tajos iesp&amos kiberriskus.

9. Kiberdrosibas parvaldniekam ir pienakums augstak minétas sanaksmes laika apkopot
identific€tos kiberriskus, ieklaujot tos Kiberrisku noveértéjuma dokumenta (1. Pielikums
“Kiberrisku noveértgjums”).

III.  Kiberrisku noveértesana
10. Kiberdrosibas parvaldnieks kopa ar pieaicinatiem dalibniekiem ar1 veic So kiberrisku
novertéSanu, nosakot kiberrisku raditdju, kas veidojas no Varbitibas, Ietekmes un

Parvaldibas noveértéjuma punktu reizinajuma.

11. Varbitiba ir noveért€§jums par iesp&amo situacijas (kiberapdraud&jumu) iestasanos
noteikta laika perioda. Novertéjuma punktu iedalijumu skat. tabula zemak:

Novéertejums Raksturojums
(punktos)
1 maz iesp&jams, ka $ada situacija (kiberapdraudéjums) istenosies
2 vidg&ji iesp&jams, ka Sada situacija (kiberapdraudéjums) istenosies
3 loti iesp&jams, ka $ada situacija (kiberapdraud&jums) Tstenosies

12. Tetekme ir novert&jums par iesp&jamas situacijas (draudu) iestasanas butiskumu noteikta
laika perioda. Novért€juma punktu iedalijumu skat. tabula zemak:

Novertéjums Raksturojums
(punktos)
1 kiberapdraudéjumam ir maza ietekme uz datu subjektu un/ vai Pasvaldibu
2 kiberapdraudéjumam ir vidgja ietekme uz datu subjektu un / vai
Pasvaldibu
3 kiberapdraud&jumam ir liela ietekme uz datu subjektu un / vai Pagvaldibu

13. Parvaldiba ir novértgjums par esoso pasakuma kontroles mehanismu, kas lauj lidz
minimumam samazinat tas trukumu negativo ietekmi uz Pasvaldibu. Novért§juma punktu
iedaltjumu skat. tabula zemak:

Novertejums Raksturojums
(punktos)

1 Pasvaldiba ir definétas un ieviestas ieks€jas kontroles augstakaja limenit
atbilstosi labakajai praksei

2 Pasvaldiba ir defingtas un ieviestas iek$€jas kontroles laba Iimeni, tomer vél
ir nepiecieSams veikt atseviSkus uzlabojumus tas darbibai

3 Pasvaldiba ir defin€tas un ieviestas iek$€jas kontroles vid€ja liment, kurai ir
nepiecieSams biitiskus uzlabojumus tas darbibai.

4 Pasvaldiba ir definétas un ieviestas iekS$€jas kontroles slikta limen1 vai ta
nemaz nepastav vispar.

14. KiberdroSibas parvaldnieks Varbiitibas, Ietekmes un Parvaldibas novértéjuma raditajus
apkopo un ieklauj Kiberrisku noveért§juma dokumenta (1.Pielikums “Kiberrisku
novertéjums”).

3
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15. Jo lielaks ir Kiberrisku raditajs, jo Kiberriska prioritate ir augstaka, tadejadi, biitu
nepiecieSams papildus noteikt darbibas un kontroles pasakumus kiberrisku mazinaSanai un
noversanai.

16. Kiberriska raditaja pienemamais Itmenis ir 6 (sesi).
IV.  Kiberrisku vadiSana

17. Kiberdrosibas parvaldnieks kopa ar pieaicinatiem dalibniekiem atbilstosi Kiberrisku
novértéjuma dokumenta ieklautajiem kiberriskiem un to kiberrisku raditajiem vienojas un
nosaka no PaSvaldibas puses ieteikumus attieciba uz veicamajiem pasakumiem kiberrisku
mazinasanai un noversanai.

18. Kiberdrosibas parvaldnieks sagatavo Kiberrisku parvaldibas pasakumu planu, taja
ieklaujot ieteikumus attieciba uz veicamajiem pasakumiem kiberrisku mazinasanai un
novérsanai, atbildigiem darbiniekiem un ieteikumu izpildes terminiem (2.Pielikums
“Kiberrisku parvaldibas pasakumu plans™).

19. Kiberdrosibas parvaldnieks Kiberrisku novertegjuma dokumenti un Kiberrisku
parvaldibas pasakumu planu iesniedz Pasvaldibas prieks$sédétajam apstiprinaSanai.

V. Kiberrisku uzraudziba

20. Kiberrisku uzraudzibu veic Kiberdrosibas parvaldnieks balstoties uz PaSvaldibas vadibas
apstiprinato Kiberrisku parvaldibas pasakumu planu.

21. Kiberdrosibas parvaldniekam ir pienakums inform&t Pasvaldibas priekssédetaju par
Kiberrisku parvaldibas pasakumu plana izpildi.

22. KiberdroSibas parvaldnieks ne retak ka reizi gada veic atkartotu kiberrisku
identific€Sanu, noveérteéSanu un vadibu. NepiecieSamibas gadijuma, PaSvaldibas

priekSsédetajs, IKT tehnisko resursu turétajs un / vai KiberdroSibas parvaldnieks var
ierosinat rikot atkartotu sanaksmi pirms augstak minéta termina.

Novada domes priekssédetajs (personiskais paraksts) A.Adamovics
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1. PIELIKUMS
Kiberrisku parvaldibas noteikumi
Preilu novada pasvaldibas

PREILU NOVADA PASVALDIBAS
KIBERRISKU NOVERTEJUMS

Nr. Kiberrisku uzskaitijums Varbiitiba | letekme | Parvaldiba l}lfk_u
raditajs
1.
2.
3.
2. PIELIKUMS
Preilu novada pasvaldibas
Kiberrisku parvaldibas noteikumi
PREILU NOVADA PASVALDIBAS
KIBERRISKU PARVALDIBAS PASAKUMA PLANS
Kiberrisku mazinasanas pasakuma oy Atbildiga
Nr. Termins
apraksts ’ amatpersona
1.
2.
3.
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